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1 Objeto

El objeto del presente documento es establecer el procedimiento a seguir en el Ayuntamiento de
Bolafios de Calatrava , en adelante, el Ayuntamiento, para cumplir con lo establecido en el articulo 35
del Reglamento (UE) 2016/679 General de Proteccion de Datos (RGPD), segun el cual, el Ayuntamiento
debera realizar una Evaluacion de Impacto sobre la Proteccion de Datos (EIPD) con caracter previo a
la puesta en marcha de aquellos tratamientos que sea probable que conlleven un alto riesgo para los
derechos y libertades de las personas afectadas.

2 Alcance del Documento

El presente procedimiento se aplicard a los nuevos tratamientos que se inicien en el Ayuntamiento y
aquellos que habiendo estado sujetos a la realizacion de una Evaluacion de Impacto en Proteccion de
Datos (EIPD) hayan sido modificados y deban ser revisados.

3 Contenido y fases de una EIPD

La Evaluacion de Impacto sobre Proteccion de Datos (EIPD) consistira en la elaboracion de un informe
en el que conste como minimo los siguientes contenidos sobre el tratamiento analizado:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fines del
tratamiento, inclusive, cuando proceda, el interés publico perseguido por el Ayuntamiento.

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento con
respecto a su finalidad.

C) una evaluacion de los riesgos para los derechos vy libertades de las personas afectadas.

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y
mecanismos que garanticen la proteccion de datos personales, y a demostrar la conformidad con
el RGPD, teniendo en cuenta los derechos e intereses legitimos de las personas afectadas.

Las etapas para la ejecucion de un EIPD:
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Analizar la necesidad de realizar una EIPD
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Supervisar y revisar la implantacion

No obstante, si del analisis preliminar se determina que no es necesario realizar la EIPD se archivara la
EIPD, salvo que el Ayuntamiento decida continuar con su ejecucion. En todo caso se dejaré constancia
de la realizacion del Analisis de la necesidad llevado a cabo.

4 El analisis previo

Cuando sea probable que un tipo de tratamiento realizado en el Ayuntamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos vy libertades de las personas fisicas, el Ayuntamiento realizara, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales.

El articulo 35 del RGPD, viene a considerar los supuestos en los que se puede prever con mayor detalle,
cuando es requisito el proceso de evaluacion de impacto, considerando y en orden de prelacion:

a) El tratamiento esta incluido en una lista derivada del articulo 35.5 RGPD (NO requiere EIPD)
Lista publicada por la Agencia Espafiola de Proteccion de Datos (AEPD).

b) El tratamiento est4 incluido en una lista derivada del articulo 35.4 RGPD (Sf requiere EIPD). El
tratamiento se encuentra incluido en varios supuestos de los publicados por la AEPD.

) El tratamiento esta incluido en alguno de los supuestos previstos en el 35.3 del RGPD (Sl
requiere EIPD).

a. Situaciones en las que NO es necesario hacer una EIPD

Si el tratamiento esta incluido en una lista derivada del articulo 35.5 RGPD (NO requiere EIPD) segun la
lista publicada por la Agencia Espafiola de Proteccion de Datos (AEPD). Esta lista* se basa en el
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documento WP 2481y complementa su criterio con el objeto de ayudar a los responsables a determinar
qué tratamientos no requieren de una EIPD.

O

Directrices o decisiones AEPD: Tratamientos que se realizan estrictamente bajo las directrices
establecidas o autorizadas con anterioridad mediante circulares o decisiones emitidas por las
Autoridades de Control, en particular la AEPD, siempre y cuando el tratamiento no se haya
modificado desde que fue autorizado.

Cdédigos de conducta: Tratamientos que se realizan estrictamente bajo las directrices de
codigos de conducta aprobados por la Comision Europea o las Autoridades de Control, en
Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD) y para
determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos del
Reglamento (UE) 2016/679 particular la AEPD, siempre y cuando una EIPD completa haya sido
realizada para la validacion del cédigo de conducta y el tratamiento se implementa
incluyendo las medidas y salvaguardas definidas en la EIPD.

Obligacion legal e interés publico: Tratamientos que sean necesarios para el cumplimiento de
una obligacion legal, cumplimiento de una mision realizada en interés publico o en el ejercicio
de poderes publicos conferidos al responsable, siempre que en el mismo mandato legal no
se obligue a realizar una EIPD, y siempre y cuando ya se haya realizado una EIPD completa.

(*) de esta lista se ha omitido aquellos supuestos no aplicables al Ayuntamiento como responsable del
tratamiento.

Si el tratamiento analizado se ajusta a alguna de estas circunstancias no sera preciso la realizacion de
una EIPD independientemente que se cumpla alguno de los requisitos establecidos para la realizacion
de una EIPD.

4.1 Situaciones en las que es necesario realizar una EIPD

La EIPD sera tal necesaria tal y como establece el articulo 35.3 del RGPD en los siguientes casos:

O

Elaboracion de perfiles: evaluacion sistematica y exhaustiva de aspectos personales de
personas fisicas que se base en un tratamiento automatizado, como la elaboracion de perfiles,
y sobre cuya base se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar.

Tratamientos a gran escala: tratamiento a gran escala de las categorias especiales de datos o
de los datos personales relativos a condenas e infracciones penales a que se refiere el articulo
10.

Seguimiento y control de personas: observacion sistematica a gran escala de una zona de
acceso publico (videovigilancia a gran escala, vigilancia electronica, biometria, técnicas
geneéticas, geolocalizacion, RFID, etc.)

Si el tratamiento analizado se ajusta a alguna de estas circunstancias sera preciso la realizacion de una

EIPD.

Supuestos basados en el articulo 35.4 RGPD (varios supuestos de los publicados por la AEPD):
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Esta lista se basa en los criterios establecidas por el Grupo de Trabajo del Articulo 29 en la guia WP248
"Directrices sobre la evaluacion de impacto relativa a la proteccion de datos (EIPD) y para determinar si
el tratamiento «entraria probablemente un alto riesgo» a efectos del RGPD", para ello se determinara si
el tratamiento analizado cumple con al menos dos de los siguientes supuestos:

O

Tratamientos que impliquen perfilado o valoracion de sujetos, incluida la recogida de datos
del sujeto en multiples ambitos de su vida (desempefio en el trabajo, personalidad
comportamiento), que cubran varios aspectos de su personalidad o sobre sobre sus habitos.

Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en gran
medida a la toma de tales decisiones, incluyendo cualquier tipo de decision que impida a un
interesado el ejercicio de un derecho o el acceso a un bien o un servicio o formar parte de
un contrato.

Tratamientos que impliquen la observacion, monitorizacion, supervision, geolocalizacion o
control del interesado de forma sistematica y exhaustiva, incluida la recogida de datos y
metadatos a través de redes, aplicaciones o en zonas de acceso publico, asi como el
procesamiento de identificadores Unicos que permitan la identificacion de usuarios de
servicios de la sociedad de la informacién como pueden ser los servicios web, TV interactiva,
aplicaciones moviles, etc. (tratamiento para monitorizar, observar y/o controlar a los
interesados, a traves del cual, se pueden determinar habitos, comportamientos, preferencias,
gustos, intereses, etc. de personas identificadas o identificables, por ejemplo, escucha activa
para conocer preferencia de usuarios de RRSS o internet).

Tratamientos que impliquen el uso de categorias especiales de datos, relativos a condenas o
infracciones penales o aquellos que permitan determinar la situacion financiera o de solvencia
patrimonial o deducir informacion sobre las personas relacionada con categorias especiales
de dato. Tratamientos que impliquen el uso de datos biométricos con el propdsito de
identificar de manera Unica a una persona fisica.

Tratamientos que impliquen el uso de datos genéticos para cualquier fin.

Tratamientos que impliquen el uso de datos biométricos con el propdsito de identificar de
manera Unica a una persona fisica.

Tratamientos que impliquen el uso de datos a gran escala. Para determinar si un tratamiento
se puede considerar a gran escala se consideraran los criterios establecidos en la guia WP243
"Directrices sobre los delegados de proteccion de datos (DPD)" del Grupo de Trabajo del
Articulo 29.

Tratamientos que impliquen la asociacion, combinacion o enlace de registros de bases de
datos de dos o mas tratamientos con finalidades diferentes o por responsables distintos.

Tratamientos de datos de sujetos vulnerables o en riesgo de exclusion social, incluyendo datos
de menores de 14 afios, mayores con algun grado de discapacidad, discapacitados, personas
que acceden a servicios sociales y victimas de violencia de género, asi como sus descendientes
y personas que estén bajo su guardia y custodia.
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o Tratamientos que impliquen la utilizacion de nuevas tecnologias o un uso innovador de
tecnologias consolidadas, incluyendo la utilizacion de tecnologias a una nueva escala, con un
nuevo objetivo 0 combinadas con otras, de forma que suponga nuevas formas de recogida
y utilizacién de datos con riesgo para los derechos v libertades de las personas.

o Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio
O ejecutar un contrato, como por ejemplo tratamientos en los que los datos han sido
recopilados por un responsable distinto al que los va a tratar y aplica alguna de las
excepciones sobre la informacion que debe proporcionarse a los interesados segun el articulo
14.5 (b,c,d) del RGPD.

Si se cumplen 2 o mas de estas circunstancias sera preciso la realizacion de una EIPD.

5 Procedimiento para la realizacion de una EIPD

Todas las areas/departamentos del Ayuntamiento que deseen iniciar un nuevo tratamiento, o deseen
modificar sustancialmente una actividad de tratamiento en curso, deberan solicitar asesoramiento a la
persona designada como delegado/a de Proteccion de Datos a través del correo electronico:
dpd@bolanosdecalatrava.es, previo al inicio del tratamiento o de la modificacion y de la inscripcion del
mismo en el Registro de Actividades de Tratamiento (RAT) segun el procedimiento establecido a tal
efecto.

La persona designada como delegado/a de Proteccion de Datos analizara cada propuesta de nuevo
tratamiento o modificacion de este y colaborara y asesorara al Ayuntamiento en la determinacion de
la necesidad o no de realizar una EIPD y en su realizacion, si procediera, asi como modificacion del
RAT o inclusion en el mismo de una nueva actividad de tratamiento, si fuera preciso.

Sera la persona designada como delegado/a de Proteccion de Datos quien documentara el analisis
preliminar en donde se determinara la necesidad o no de realizar una EIPD. Para ello se ayudara del
CUESTIONARIO EVALUACION PREVIA EIPD. El resultado obtenido en dicho andlisis preliminar sera
comunicado a las areas correspondientes con anterioridad al inicio del tratamiento.

Se utilizara el enfoque metodoldgico descrito en el presente procedimiento tanto para la realizacion
del analisis previo, como la gestion de los riesgos y su posterior tratamiento.

6 Fases de la EIPD. Consulta a los interesados y Analisis Preliminar

b. Consulta a los interesados

Una de las opciones que ofrece el RGPD, independientemente del analisis posterior sobre la necesidad
0 no de realizar una EIPD, es recabar la opinion de los interesados o de sus representantes en relacion
con el tratamiento previsto, sin perjuicio de la proteccion de intereses publicos o de la seguridad de las
operaciones de tratamiento. Las areas involucradas deberan consultar a la persona designada como
Delegado/a de Proteccion de Datos sobre si es conveniente la realizacion de dicha consulta y, caso
afirmativo, la forma de llevarla a cabo.
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c. Evaluacion de la necesidad de realizar una EIPD

Cuando sea probable que un tipo de tratamiento realizado en el Ayuntamiento en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos vy libertades de las personas fisicas, el Ayuntamiento realizara, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales.

El articulo 35.3 del RGPD, establece aquellos casos particulares en los que se requerira una EIPD:

a) Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en
un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar.

b) Tratamiento a gran escala de las categorias especiales de datos o de los datos personales
relativos a condenas e infracciones penales.

c) Observacion sistematica a gran escala de una zona de acceso publico.

Asi mismo, los art. 354 y 35.5 del RGPD otorgan potestad a las Autoridades de Control para la
publicacion de listados de actividades y operaciones de tratamiento que pudieran requerir 0 no la
realizacion de una EIPD. Las exigencias contempladas en los precitados articulos estan desarrolladas
en el CUESTIONARIO EVALUACION PREVIA EIPD del presente procedimiento, cuestionario que se
debe tener como referencia por parte del Ayuntamiento para evaluar y documentar la necesidad o no
de realizar una EIPD.

7/ Fases de la EIPD. Contexto

a. Descripcion del ciclo de vida de los datos

La EIPD conlleva tener un conocimiento muy claro del contexto y de los procesos a analizar. Como
punto de partida, es necesario conocer en detalle todo el ciclo de vida y el flujo de los datos personales
a través de este y todos los actores y elementos que intervienen durante las actividades de tratamiento
desde su inicio hasta su fin.

b. Analisis de la necesidad y proporcionalidad del tratamiento

Se deben analizar detalladamente todas las finalidades para las cuales se recaban los datos personales
para determinar la necesidad de llevar a cabo el tratamiento y evaluar si la finalidad que se persigue se
puede conseguir por otros medios menos invasivas para la privacidad de aquellas personas cuyos datos
seran tratados.

Para poder evaluar la necesidad y la proporcionalidad del tratamiento y poder comprobar si dicho
tratamiento supone una medida restrictiva del derecho fundamental a la proteccion de datos, debe
superar los tres puntos del denominado juicio de proporcionalidad:

a) Juicio de idoneidad ;se consigue el objetivo propuesto?
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b) Juicio de necesidad: ;existen otras alternativas para conseguir la misma finalidad?

C) Juicio de proporcionalidad en sentido estricto: ;son mayores las ventajas que los perjuicios?

8 Fases de la EIPD. Gestion de Riesgos

La gestion de riesgos es el proceso de identificar, analizar y valorar la probabilidad e impacto derivados
de la posibilidad de que se materialice un riesgo con el objetivo de establecer las acciones preventivas,
correctivas y reductivas que permitan minimizar el nivel de exposicion al riesgo. La fase de gestion de
riesgos se divide en las siguientes etapas:

a)

Identificacion de los riesgos. Se trata de analizar los potenciales escenarios de riesgos

(exposicion a amenazas) a los que pueden estar expuestos los datos de caracter personal,

prestando especial atencion a la confidencialidad, integridad y disponibilidad.

Evaluacion de los riesgos.

Se debe valorar y estimar la probabilidad de ocurrencia y el impacto para los derechos y

libertades del interesado, de que un riesgo se materialice. Se recomienda utilizar los criterios

definidos en la metodologia Magerit, alineada con el RD 3/2010 por el que se regula el Esquema

Nacional de Seguridad, las recomendaciones descritas en la Guia CCN-STIC 882 sobre analisis

de riesgos en Entidades Locales y la Guia de Analisis de Riesgos publicada por la Agencia

Espafiola de Proteccion de Datos.

Tratamiento de los riesgos. En esta Ultima etapa para gestionar los riesgos se deben establecer

las medidas necesarias para reducir su nivel de exposicion hasta alcanzar un nivel aceptable.

Para ello existen cuatro tipos de medidas diferentes:

1. Reducir el riesgo mediante controles que reduzcan la probabilidad y/o el impacto.

2. Retener el riesgo si es considerado un riesgo aceptable por el Ayuntamiento.

3. Transferir el riesgo mediante, por ejemplo, una aseguradora que afronte las posibles
consecuencias materiales.

4. Anulacion del riesgo: abandonar la actividad de tratamiento si el riesgo no es asumible por
el Ayuntamiento.

9 Fases de la EIPD. Informe, plan de accion y conclusiones

Una vez completados los pasos anteriores, se procedera a elaborar un Plan de accion, que se incluira
en el informe final de la EIPD, en donde se definiran todas las iniciativas que se deben llevar a cabo
para implantar los controles que ayuden a reducir el riesgo de una actividad de tratamiento hasta un
nivel considerado aceptable de forma que se garanticen los derechos y libertades de las personas fisicas

en lo que se refiere al tratamiento de sus datos personales.

La conclusion de la EIPD se basara en el nivel de riesgo residual obtenido durante la fase de gestion
de riesgos. Si la conclusion de la EIPD es favorable, la actividad de tratamiento se puede llevar a cabo,
siempre y cuando las medidas de control incluidas en el plan de accion hayan sido implantadas.
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Sila conclusion de la EIPD no es favorable, debera contemplarse la implementacion de medidas
adicionales. Si no fuese posible, el tratamiento no podria llevarse a cabo y seria necesario elevar una
consulta a las Autoridades de Control.

10 Fases de la EIPD. Consulta previa a la Autoridad de Control

Siuna vez realizada la EIPD el resultado muestra que el tratamiento sigue teniendo un alto riesgo para
los derechos y libertades de las personas afectadas, aun tras aplicar las garantias, medidas de seguridad
y mecanismos de proteccion razonables en cuanto a técnica disponible y costes de aplicacion, sera
preciso realizar una consulta previa a la Agencia Espafiola de Proteccion de Datos tal y como establece
el articulo 36 del RGPD.

a. Requisitos previos
Antes de realizar la consulta previa sera necesario que se cumplan estos tres requisitos:
o Que el Ayuntamiento sea la responsable del tratamiento.
o Haber completado la EIPD del tratamiento afectado.

o Que la EIPD muestre un riesgo alto para los derechos y libertades de las personas tras haber
aplicado medidas para mitigarlo.

b. Realizacion de la consulta

La consulta previa sera llevada a cabo por el Ayuntamiento con el asesoramiento de la persona
designada como delegado/a de Proteccion de Datos a través de la Sede Electronica de la Agencia
Espafiola de Proteccion de Datos (sedeagpd.gob.es) a través del tramite Consulta previa al inicio de
tratamientos de alto riesgo (art. 36 RGPD):

La consulta previa implicaré la comunicacion a la AEPD de la siguiente informacion:

o Las responsabilidades respectivas del responsable, los corresponsables y los encargados
implicados en el tratamiento.

o Los fines y medios del tratamiento previsto.

o Lasmedidasy garantias establecidas para proteger los derechos y libertades de las personas
afectadas.

o Los datos de contacto del Delegado de Proteccion de Datos.
o LaEIPD realizada.
o Cualquier otra informacion que solicite la Autoridad de Control.

En el informe EIPD se dejara constancia de la consulta previa remitida a la AEPD, asi como un extracto

de la informacion remitida.
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c. Plazos de respuesta de la AEPD

La AEPD dispone de un plazo de ocho semanas desde la solicitud de la consulta, asesorar por escrito
al Ayuntamiento y podra utilizar cualquiera de sus poderes mencionados en el articulo 58 del RGPD.
Dicho plazo podra prorrogarse seis semanas, en funcion de la complejidad del tratamiento previsto. La
AEPD debera informar al Ayuntamiento de tal prérroga en el plazo de un mes a partir de la recepcion
de la solicitud de consulta, indicando los motivos de la dilacion. Estos plazos podran suspenderse hasta
que la AEPD haya obtenido la informacion solicitada a los fines de la consulta.

d. Remision de la informacion solicitada

La AEPD podra solicitar aclaraciones o solicitar méas informacion cuando sea preciso para analizar la
consulta.

El Ayuntamiento debera atender las peticiones de la AEPD sin dilacion indebida y siempre dentro de
los plazos previstos por la AEPD. La atencion de las peticiones sera supervisada por el Delegado de
Proteccion de Datos.

e. Resolucion de la AEPD

La AEPD podra establecer la adopcion de medidas para que el tratamiento de los datos pueda llevarse
a cabo o por el contrario indicar la imposibilidad de realizar el tratamiento si el mismo supone un grave
riesgo para las libertades y derechos de las personas afectadas.

El Ayuntamiento solo llevara a cabo el tratamiento cuando la AEPD haya indicado que el tratamiento
puede llevarse a cabo aplicando las medidas y siempre y cuando el Ayuntamiento pueda aplicar las
mismas. En el caso de que la AEPD haya indicado que el tratamiento no puede llevarse a cabo o que
el Ayuntamiento no puede aplicar las medidas de seguridad indicadas, no se realizara el tratamiento,
dejando constancia en el informe EIPD de la decision adoptada.

11 Fases de la EIPD. Revision.

Como ultima fase del modelo de mejora continua en la realizacion de una EIPD, se precisa llevar a cabo
una revision periodica de posibles cambios en las actividades u operaciones de tratamiento, asi como
el estudio y analisis de las nuevas amenazas que se pudieran materializar y un seguimiento de la
efectividad y eficacia de los controles y medidas de seguridad implementados. En caso de producirse
cambios sustanciales en alguno de los parametros descritos, se debera realizar de nuevo una EIPD
generando un nuevo informe y plan de accion que minimice los riesgos para los derechos y libertades
de las personas interesadas en relacion con el tratamiento de sus datos personales.

En caso de que los cambios sobre el tratamiento no sean significativos, y no generen por tanto nuevas
amenazas Yy riesgos sobre los derechos vy libertades de las personas afectadas, igualmente se debe
realizar una valoracion de los cambios producidos y documentar claramente la no necesidad de
implantar nuevas medidas de control adicionales.
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12 Actualizacion del documento

La actualizacion del presente documento corresponde a la persona designada como delegado/a de
Proteccion de Datos del Ayuntamiento.
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