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1. Objeto

El presente documento tiene como objeto regular en el Ayuntamiento de Bolafios de Calatrava el
tratamiento de datos personales por cuenta de terceros segin se establece en el articulo 28 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos — Reglamento General de Proteccion de Datos (RGPD) —.

2. Alcance

Lo establecido en el presente documento sera de aplicacion a todos los contratos de servicios con terceros
que impliquen el tratamiento de datos cuyo Responsable de Tratamiento es el Ayuntamiento de Bolafios
de Calatrava.

3. Control y verificacion del documento

Sera la persona encargada de la contratacion dentro de la organizacion la encargada de promover y
revisar el cumplimiento de lo establecido en el presente procedimiento.

La persona designada por el Ayuntamiento de Bolafios de Calatrava, a tal efecto, sera el encargado de
dar difusion, realizar acciones de formacion y concienciacion, asi como de realizar un seguimiento del

grado de cumplimiento de lo establecido en el presente procedimiento.

4. Requisitos en la contratacion de prestadores de servicios

En la externalizacion de servicios que implique el tratamiento de datos personales, el Ayuntamiento de
Bolafios de Calatrava, como responsable del tratamiento debera:

1. Elegir Unicamente prestadores de servicios (encargados del tratamiento) que ofrezcan garantias
suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que el tratamiento
sea conforme con los requisitos del RGPD y garantice la proteccion de los derechos de las personas
afectadas.

2. El prestador de servicios no podra subcontratar los servicios a otro encargado sin la autorizacion
previa por escrito, especifica o general, del Ayuntamiento de Bolafios de Calatrava. Asi mismo, el
prestador de servicios, informara al Ayuntamiento de Bolafios de Calatrava de cualquier cambio
previsto en la incorporacion o sustitucion de otros encargados, dando asi al Ayuntamiento de



Bolafios de Calatrava la oportunidad de oponerse a dichos cambios si los mismos pueden afectar
a la sequridad de los datos personales tratados.

El tratamiento realizado por parte del prestador de servicios quedara regulado por un contrato u
otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros, que vincule al
encargado respecto del responsable y establezca el objeto, la duracion, la naturaleza y la finalidad
del tratamiento, el tipo de datos personales y categorias de personas afectadas, y las obligaciones
y derechos del responsable. Dicho contrato o acto juridico estipulara, en particular, que el
encargado:

= Tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer pais
0 una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho de la
Union o de los Estados miembros que se aplique al encargado; en tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho
lo prohiba por razones importantes de interés publico.

= Garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria.

= Tomara todas las medidas necesarias de conformidad con el articulo 32 del RGPD.

= Respetara las condiciones indicadas en relacion a la subcontratacion de servicios.

= Asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir
con su obligacion de responder a las solicitudes que tengan por objeto el gjercicio de los
derechos de las personas afectadas.

= Ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacion
a disposicion del encargado;

= Aeleccion del responsable, suprimira o devolvera todos los datos personales una vez finalice
la prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos que
se requiera la conservacion de los datos personales en virtud del Derecho de la Union o de
los Estados miembros.

*» Pondra a disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para permitir
y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o
de otro auditor autorizado por dicho responsable.

= Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho

4



de la Unién o de los Estados miembros. El contrato incluira las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato u otro acto juridico entre el
responsable y el encargado inicial. Si ese otro encargado incumple sus obligaciones de
proteccion de datos, el encargado inicial seguira siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro
encargado.

= El contrato u otro acto juridico a que regule el tratamiento de datos por el prestador de
servicios constara por escrito, inclusive en formato electrénico.

= Siel prestador de servicios infringe lo establecido en el RGPD al determinar los fines y medios
del tratamiento, sera considerado responsable del tratamiento con respecto a dicho

tratamiento.

5. Procedimiento para regular los prestadores de servicios

Antes de proceder a determinar el alcance de la normativa, se hace necesario dejar constancia de los

siguientes conceptos;

5.1 Actuaciones para regular el encargado del tratamiento

La regulacion de los tratamientos realizados por parte de un tercero sobre tratamientos cuya titularidad
correspondan el Ayuntamiento de Bolafios de Calatrava, se realizara mediante la inclusion de las clausulas
en contratos en el que se establezcan los requisitos establecidos en el articulo 28 del RGPD.

Se mantendran una relacion de prestadores de servicios con acceso a datos existentes que contenga la

siguiente informacion:

= Razon social y NIF del encargado del tratamiento

= Descripcion de los servicios prestados

= Tratamientos afectados

= Duracién el encargo

= Ubicacion del contrato de ET o clausula que regula el mismo.

6. Responsabilidad proactiva
El Ayuntamiento de Bolafios de Calatrava, como responsable del tratamiento adoptara medidas

apropiadas, incluida la eleccion de encargados, de forma que garantice y esté en condiciones de
demostrar que el tratamiento se realiza conforme el RGPD (principio de responsabilidad activa).



Para ello, remitira a los prestadores de servicios cuestionarios para evaluar el grado de cumplimiento del
RGPD, pudiendo asi mismo, solicitar evidencias para acreditar dicho cumplimiento. Se mantendra un
registro de todas las acciones realizadas para evaluar el cumplimiento del RGPD por parte de los
encargados del tratamiento del Ayuntamiento de Bolafios de Calatrava

/. Prestadores de servicios sin acceso a datos

Un prestador de servicios sera considerado sin acceso a datos cuando las funciones del prestador de
servicios no impliquen el tratamiento de datos personales del Ayuntamiento de Bolafios de Calatrava.

Para regular este tipo de proveedores de servicios, sera necesario formalizar una clausula o contrato de
confidencialidad en la cual se compromete a no acceder a los datos personales a los que pueda acceder
de forma accidental en la prestacion de los servicios contratados y guardar confidencialidad sobre aquella
informacion de caracter personal a la que hubiese tenido acceso.

8. Actualizacion

La actualizacion del presente documento corresponde al Delegado de Proteccion de Datos del

Ayuntamiento de Bolafios de Calatrava.

9. Modelos

» Modelos para regular el encargo del tratamiento

La regulacion de los tratamientos realizados por parte de un tercero sobre tratamientos cuya titularidad
correspondan al Ayuntamiento de Bolafios de Calatrava, se realizard mediante la inclusion de las clausulas
en contratos en el que se establezcan los requisitos establecidos en el articulo 28 del RGPD.

=  MODELO CLAUSULAS ET PLIEGOS
= MODELO DE CLAUSULAS PARA PLIEGOS (MOD LEY DE CONTRATOS VY LPA).

= Evaluacion de prestadores de servicios

En cumplimento del principio de responsabilidad activa y diligencia en la eleccion de proveedores con
acceso a datos de caracter personal (encargados del tratamiento) establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos — Reglamento General de Proteccion de Datos (RGPD), el Ayuntamiento de Bolafios de Calatrava,



se reserva el derecho de poder solicitar informacion complementaria a sus prestadores de servicios con
acceso a datos, para acreditar el cumplimiento de las exigencias establecidas en el RGPD.

= CUESTIONARIO EVALUACION PRESTADORES DE SERVICIOS

=  Modelos de confidencialidad

Modelos de contrato de confidencialidad para los prestadores de servicios sin acceso a datos.
MODELO CLAUSULA CONFIDENCIALIDAD (servicio sin acceso a datos).



10.ANEXOS

La actualizacion del presente documento corresponde al Delegado de Proteccion de Datos del Ayuntamiento de Bolafios de Calatrava.

Descripcion del documento

Clausula para Pliegos de
Condiciones
Administrativas:
CLAUSULAS PCAP

Modelo de contrato de
encargado del
tratamiento a incluir en
los Pliegos: Modelo
clausulas ET PLIEGOS

Contrato de
confidencialidad sin
acceso a datos:
CONTRATO DE
CONFIDENCIALIDAD

Cuestionario de
evaluacion de
prestadores de servicios:
Cuestionario  Evaluacion

Prestadores de Servicios

Clausula para incorporar en los Pliegos de Clausulas Administrativas particulares, con el objeto de
cumplir los requisitos establecidos en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

En los Pliegos de Condiciones Administrativa (PCA), deberan ser incluidas las clausulas relativas a la
regulacion del encargo del tratamiento establecidas en el presente modelo. Estas clausulas podran ser
incorporadas como un Anexo al PCA.

Documento para formalizar con aquellas entidades que no acceden a datos para prestar el servicio,
pero que de manera accidental podrian acceder a ellos y por ello, se le exige un deber de
confidencialidad.

Cuestionarios para completar por los prestadores de servicios con acceso a datos con el objeto de
conocer su grado de adaptacion a la normativa de proteccion de datos.



